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Tato vyhlaska ustanovuje obsah bezpecnostnych opatreni, rozsah vSeobecnych
bezpecnostnych opatreni pre siete a informacné systémy a operacné technoldgie,
a obsah a Strukturu bezpecénostnej dokumentacie podla § 20 zdkona.

Bezpecnostné opatrenia sa prijimaju s ciefom:

identifikovat zranitelnosti, kybernetické hrozby a rizika,

chranit preventivne informacné aktiva pred kybernetickou hrozbou a zabranit vzniku kybernetického
bezpecnostného incidentu,

detegovat kybernetické bezpecnostné incidenty,

reagovat na identifikované zranitelnosti a kybernetické bezpecnostné incidenty a minimalizovat ich
vplyv na siete a informacné systémy a

obnovit siete a informacné systémy, napravit negativne dopady po vzniku kybernetického
bezpecnostného incidentu a uviest poskytované sluzby do stavu plynulého a neruseného
poskytovania.
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BezpecCnostné opatrenia sa prijimaju pre

organizaciu a riadenie informacnej bezpecnosti
a kybernetickej bezpecnosti

spravu zranitelnosti a kybernetickych hrozieb

spravu aktiv a riadenie kybernetickych hrozieb a rizik
riadenie udalosti a kybernetickych bezpecnostnych
incidentov

riadenie kontinuity ¢innosti, zalohovanie, obnovu
systémov po havarii a krizové riadenie

bezpecnost pri nadobudani, vyvoji a udrzbe siete,
informacnych systémov, aplikacii a konfiguracii

postupy posudzovania Ucinnosti opatreni, riadenie
suladu a kontrolné ¢innosti

kryptografické opatrenia a zadsady pouZivania
kryptografie

bezpecnost a spdsobilosti ludskych zdrojov

spravu identit a pristupov

bezpecnost pri prevadzke sieti a informacénych
systémov

ochranu proti Skodlivému kddu a neziaducemu obsahu
systémovu bezpecnost, sietovl bezpecnost a
komunika¢nu bezpecnost

monitorovanie, zaznamenavanie a hldsenie udalosti
fyzickd bezpecnost, bezpecnost prostredia a spravu
koncovych zariadeni

ochranu zdznamov, sikromia a oznacovanie informacii

dodavatelsky retazec

obstaravanie a vyuZzivanie certifikovanych produktov
IKT, sluzieb IKT a procesov IKT



Bezpecnostné opatrenia musia zahfnat

urcenie manazéra kybernetickej bezpecénosti, ktory je pri navrhu, prijimani a presadzovani bezpecnostnych opatreni nezavisly
od Struktury riadenia prevadzky a vyvoja sluzieb informacnych technolégii a ktory splfa znalostné Standardy pre vykon roly
manazéra kybernetickej bezpecnosti

detekciu kybernetickych bezpecnostnych incidentov

evidenciu kybernetickych bezpecnostnych incidentov

postupy rieSenia a rieSenie kybernetickych bezpecnostnych incidentov

urcenie kontaktnej osoby pre prijimanie a evidenciu hlaseni

pripojenie do komunikacného systému pre hlasenie a rieSenie kybernetickych bezpecnostnych incidentov a centralneho

systému véasného varovania

urcenie a pridelenie uloh, roli a zodpovednosti podla podmienok prevadzkovatela zakladnej sluzby a zabezpecenie primeraného
vzdelavania a preskolovania pre vSetky zavedené roly

urcenie konkrétnej osoby alebo konkrétnych oséb zodpovednych za schvalovanie bezpecnostnych opatreni, dohlad, kontrolu
a audit, zabezpecenie primeranosti zdrojov na riadenie kybernetickej bezpecnosti a za vzdelavanie

vzdelavanie a budovanie bezpecnostného povedomia v oblasti kybernetickej bezpecnosti
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Rozsah vSeobecnych bezpecnostnych opatreni pre oblasti kybernetickej bezpeénosti
je uvedeny v prilohe €. 1 vyhlasky a urcuje sa na zaklade analyzy rizik.

Bezpeclnostné opatrenia sa navrhuju, prijimaju a vykonavaju tak, aby osetrili vsetky
rizika identifikované v ramci vykonanej analyzy rizik, naplnili poziadavky stratégie
kybernetickej bezpecnosti a bezpecnostnej politiky.

Vysledky analyzy rizik a navrhy bezpecnostnych opatreni v nadvaznosti na
identifikované rizika preukazatelnym sp6sobom schvaluje osoba ktora je urcena
v zmysle zakona.
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Terminy kontrolnej Cinnosti

Kazdé dva roky

* pravidelne, najmenej raz za dva roky, preskimavané a podpisované dohody
o mlcanlivosti, ktoré odrazaju potreby prevadzkovatela zakladnej sluzby pre
zachovanie dovernosti,

* pravidelne, najmenej raz za dva roky monitorované, preskimavané, vyhodnocované
a riadené zmeny v postupoch a v poskytovani sluzieb alebo inych Cinnosti tretich stran,
ktoré priamo suUvisia s dostupnostou, doévernostou a integritou prevadzky sieti
a informacnych systémov prevadzkovatela zakladnej sluzby.
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Terminy kontrolnej Cinnosti

Raz rocne

* preskiumavanie identifikovanych rizik najmenej raz roCne, a v zavislosti od vysledkov, aj aktualizaciu
rizik a reviziu prijatych bezpecnostnych opatreni,

* najmenej raz ro¢ne vykonavané pravidelné posudzovanie zranitelnosti,
* planovanie a testovanie rieSenia kybernetickych bezpecnostnych incidentov aspon raz za kalendarny

rok a su definované, prijaté a oznamené procesy, ulohy a zodpovednosti v oblasti riesenia
kybernetickych bezpecnostnych incidentoy,

* raz roCne testované pravidla pre izolaciu kritickych komponentov sieti, informacnych systémov
a operacnych technoldégii pocas kybernetického bezpecnostného incidentu; o vykonani testovania sa
vyhotovuje zaznam, ktory sa uchovdva najmenej na obdobie od ukoncenia posledného auditu do
ukoncenia nasledujuceho auditu alebo samohodnotenia.

2 bkl
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Raz rocne

Terminy kontrolnej Cinnosti

* raz roCne testované zaloiné kodpie dat, softvéru a konfiguracie sieti, informacnych systémov
a operacnych technoldgii; o vykonani testovania sa vyhotovuje zaznam, ktory sa uchovava najmenej
na obdobie od ukoncenia posledného auditu do ukoncenia nasledujuceho auditu alebo
samohodnotenia,

* raz ro¢ne vykonavana kontrola a aktualizacia konfiguracie komponentov sieti, informacnych systémov
a operacnych technoldgii podla vyvoja hrozieb; o kontrole sa vyhotovuje zaznam, ktory sa uchovava
najmenej na obdobie od ukoncéenia posledného auditu do ukoncenia nasledujuceho auditu alebo
samohodnotenia,

* prehodnocovanie odolnosti zavedenych kryptografickych mechanizmov sa vykonava najmenej raz
ro¢ne a vyhotovuje sa o tom zaznam, ktory sa uchovava najmenej na obdobie od ukoncenia
posledného auditu do ukoncenia nasledujuceho auditu alebo samohodnotenia.

2 bkl



-0

Raz rocne

Terminy kontrolnej Cinnosti

* v pravidelnych intervaloch, najmenej raz ro¢ne je vykondvana kontrola pristupovych uctov
a pristupovych opravneni na overenie suladu schvalenych oprdavneni so skutoénym stavom
vykonavania opravneni vratane detekcie a nasledného zneplatnenia nepouzivanych pristupovych
uctov; vyhotovuje sa o tom zdznam, ktory sa uchovava najmenej na obdobie od ukoncenia
posledného auditu do ukoncenia nasledujuceho auditu alebo samohodnotenia,

* sulad so stratégiou kybernetickej bezpeénosti, bezpecnostnymi politikami, bezpe¢nostnymi
Standardmi a normami je prehodnocovany najmenej raz za kalendarny rok v planovanych intervaloch
alebo pri vyznamnych zmendch procesov alebo technoldgii.

2 bkl
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Terminy kontrolnej Cinnosti

Pravidelné ¢innosti bez presne stanoveného intervalu (ale musia byt vykonavané)

* riadenie kybernetickej bezpecnosti je nezavisle prehodnocované v planovanych intervaloch alebo pri
vyznamnych zmendch procesov alebo technoldgii,

* prijaté a aplikované postupy na pravidelné prehodnocovanie odolnosti zavedenych kryptografickych
mechanizmov.
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Uchovavanie zaznamov

Zaznamy o testovani izoldacie, zaloh, konfiguracii, kryptografie, pristupov —uchovavat od posledného
auditu do nasledujuceho auditu alebo samohodnotenia.

Najmenej 12 mesiacov su uchovavané relevantné prevadzkové a bezpecnostné logy, ktoré zachytavaju

¢innosti, vynimky, poruchy a iné relevantné prevadzkové a bezpecnostné udalosti, pricom bude
zabranené zmene ich integrity a neopravnenym pristupom k nim.

2 bkl
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Povinnost hlasit kaZzdy zavainy kyberneticky bezpecnostny incident. Za zavainy kyberneticky
bezpecnostny incident sa povaZuje rozsiahly kyberneticky bezpecnostny incident a kyberneticky
bezpecnostny incident, ktory sposobil:

Bezpecnostné incidenty

* Uplny vypadok alebo nedostupnost ¢innosti na viac ako 60 minut (KPZS 30 minut),
* narusSenie alebo obmedzenie ¢innosti na viac ako 180 minut (KPZS 60 minut),

* ohrozenie dostupnosti, pravosti, integrity alebo doévernosti uchovdvanych, prendsanych alebo
spracuvanych Udajov alebo suvisiacich sluzieb poskytovanych alebo pristupnych prostrednictvom sieti
a informacnych systémov, ktoré postihuje viac ako 25 000 os6b,

* hospodarsku stratu alebo hmotnu Skodu najmenej jednému uzivatelovi viac ako 250 000 eur,

* zamedzenie vykonania zachrannych prac alebo vykon ¢innosti a opatreni suvisiacich s poskytovanim
pomoci v tiesni alebo spésobenie viac ako 100 zranenych os6b vyzZzadujucich lekdrske osetrenie alebo
umrtie aspon jednej osoby.
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Bezpecnostné incidenty

Hlasenie zavazného kybernetického bezpecnostného incidentu sa vykonava prostrednictvom jednotného
informacného systému kybernetickej bezpecnosti (jiskb.nbu.gov.sk) pricom je potrebné dodrzat zakonom
stanovenu Casovu naslednost:

* do 24 hodin od jeho zistenia sa hlasi v€asné varovanie, v ktorom sa uvadza najma, i zavazny kyberneticky bezpecnostny
incident mohol byt spésobeny protipravnym konanim, alebo ¢i méze mat cezhranicny vplyy,

* do 72 hodin od jeho zistenia sa hlasi oznamenie o zdvaznom kybernetickom bezpecnostnom incidente, v ktorom sa
aktualizuju a dopliaju informacie z véasného varovania, najma sa uvadza prvotné posudenie kybernetického
bezpecnostného incidentu, jeho zadvaznosti a nasledkov,

* 1 mesiac po nahldseni ozndmenia sa hlasi zdvereéna sprdva, ktord obsahuje najmad podrobny opis zavainého
kybernetického bezpeénostného incidentu vratane jeho zdvaznosti a nasledkov, druh kybernetickej hrozby alebo hlavnu
pri¢inu, ktora pravdepodobne kyberneticky bezpecnostny incident spOsobila, zavedené a prebiehajuce opatrenia
a cezhranicny vplyv, ak existuje. Ak v ¢ase predkladania zaverec¢nej spravy zavazny kyberneticky bezpecnostny incident
eSte prebieha, hlasia sa dalSie aktualizované alebo iné vyziadané informacie a aktualizovana zédverecna sprava do 30 dni

odo dnia, ked' sa zavazny kyberneticky bezpecnostny incident vyriesil.
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Dakujem za
pozornost

V pripade zaujmu navstivte nasu stranku www.somi.sk alebo FB https://www.facebook.com/somi.sk m Somi
E-mailovy kontakt: daniel.schikor@somi.sk systems
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